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Ergebnis lhres
Sicherheitschecks

www.baeckerei-musterfeld.de

AUFTRAGGEBER BERICHTSNUMMER
Backerei Musterfeld GmbH SC-2026-014

PRUFZEITRAUM BERICHTSDATUM

21.-22.10.2026 22.10.2026

SYSTEM GEPRUFT VON

WordPress 6.6.2 - PHP 8.2.21 Lars Kochbeck, Mobiles Denken

Dringender Handlungsbedarf

Ihre Website ist nicht kompromittiert. Die PHP-Version sollte aber sofort
aktualisiert werden, drei weitere Punkte innerhalb einer Woche.

Musterbericht: Kunde, Website und Befunde sind frei erfunden und zeigen beispielhaft, was Sie nach dem
Sicherheitscheck erhalten.
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Das Wichtigste in Kiirze

Finf Prufpunkte, nach Dringlichkeit bewertet. Details und Empfehlungen finden Sie ab Seite 3.

1 2 1 1

Dringend Handlungsbedarf Hinweis In Ordnung
PRUFPUNKT KURZBEFUND BEWERTUNG
1- PHP-Version und Patch-Stand PHP 8.2.21, ungepatcht @ Dringend

gegen PHP2Shell

2 - CMS, Plugins und Themes Core aktuell, 3 Plugins ® Handlungsbedarf
veraltet, 1 nicht mehr
gepflegt

3 - Auffalligkeiten Keine Schadsoftware, 1 @® Handlungsbedarf

altes Admin-Konto

4 . Backup-Stand Tagliches Hoster-Backup, @ In Ordnung
14 Tage, Wiederherstellung
getestet

5 - Transport und Header HTTPS aktiv, HSTS fehlt @ Hinweis

Unsere Empfehlung in drei Schritten

1. Sofort: PHP auf 8.2.35 oder neuer umstellen lassen (Hoster, ca. 5 Minuten).

2. Diese Woche: Drei Plugins aktualisieren, ,Easy Slider Pro” ersetzen, altes Admin-Konto
entfernen.

3. Bei Gelegenheit: HSTS-Header aktivieren.
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Befunde im Detail

Jeder Prifpunkt mit Befund, Risiko und konkreter Empfehlung. ,Wer" zeigt, wer den Schritt

erledigt.

1 PHP-Version und Patch-Stand @ Dringend

Befund Die Website lauft auf PHP 8.2.21. Gepatcht gegen die Liicke PHP2Shell
(CVE-2026-109618/-109619) ist erst 8.2.35.

Risiko Angreifer konnen Uber die Licke Code auf dem Server ausfihren.
Angriffe laufen bereits automatisiert.

Empfehlung Im Kundenmeni des Hosters auf PHP 8.2.35 oder 8.3.36 umstellen,
danach Website kurz testen.

Wer Hoster @ Sie

2 CMS, Plugins und Themes @ Handlungsbedarf

Befund e WordPress 6.6.2: aktueller gepflegter Zweig
e Contact Form 7 5.8.1 - 6.0.3 verfligbar
e Yoast SEO 22.4 - 23.8 verfligbar
e WooCommerce 8.9.0 > 9.3.3 verfligbar
e Easy Slider Pro 2.1: seit 2023 nicht mehr gepflegt

Risiko Veraltete Erweiterungen sind das haufigste Einfallstor. Flir nicht gepflegte
Plugins gibt es keine Sicherheitsupdates mehr.

Empfehlung Updates nach Backup einspielen. Easy Slider Pro durch eine gepflegte
Alternative ersetzen oder entfernen.

Wer Sie | oder | Mobiles Denken
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4 Backup-Stand ® In Ordnung
Befund Tagliche Sicherung durch den Hoster, 14 Tage aufbewahrt. Testweise
Wiederherstellung einer Kopie am 21.10.2026 erfolgreich.
Empfehlung Zusatzlich einmal im Monat eine Kopie auBerhalb des Hosters ablegen.
Wer Sie
5 Transport und Sicherheits-Header ® Hinweis
Befund HTTPS mit gultigem Zertifikat bis 14.01.2027, Weiterleitung von http aktiv.
Der Header Strict-Transport-Security fehlt.
Empfehlung HSTS per .htaccess aktivieren. Kein akutes Risiko.
Wer Mobiles Denken
MafBnahmenplan

Zum Abhaken, nach Dringlichkeit sortiert.

WANN MASSNAHME WER ERLEDIGT
@ Sofort PHP auf 8.2.35 oder 8.3.36 umstellen Hoster O
@ 7 Tage Contact Form 7, Yoast SEO, WooCommerce aktualisieren  Sie / MD O
® 7 Tage Easy Slider Pro ersetzen oder entfernen Sie / MD O
® 7 Tage Konto ,praktikant2022" I6schen, 2FA fiir Admins Sie O
@ 30 Tage HSTS-Header aktivieren MD O
® Monatlich Backup-Kopie auBerhalb des Hosters ablegen Sie O
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Prifumfang und Methode

Damit Sie wissen, worauf sich dieses Ergebnis stutzt.

Gepriift Nicht Teil dieses Checks

e PHP-Version im Hoster-Menu und per e Einspielen von Updates und PHP-
Server-Antwort Umstellung

e Versionen von CMS, Plugins und e Penetrationstest oder Lasttest
Themes im Backend e Bereinigung einer kompromittierten

e Dateisystem auf unbekannte oder Website
veranderte PHP-Dateien e Prifung von E-Mail-Postfachern und

e Benutzerkonten mit anderen Domains
Administratorrechten e Rechtliche Priifung (Impressum,

e Weiterleitungen und eingebundene Datenschutz)

Fremd-Skripte
e Backup-Konfiguration und Probe-
Wiederherstellung

Sollen wir die MaBnahmen flir Sie umsetzen?

Updates, Plugin-Ersatz und HSTS erledigen wir zum Festpreis von 140 € netto, inklusive
Backup vorher und Funktionstest danach. Antworten Sie einfach auf die E-Mail mit diesem
Bericht.

Mobiles Denken Werbeagentur
Karl-Ernst-Osthaus-Str. 4 - 58093 Hagen
info@mobiles-denken.de - www.mobiles-denken.de Hagen, 22.10.2026 - Lars Kochbeck

Dieser Bericht gibt den Zustand zum Prifzeitpunkt wieder und ersetzt keine laufende Wartung. Eine vollstandige Sicherheit
kann keine Priifung garantieren. Bewertungsstufen: Dringend = innerhalb von 24 Stunden handeln - Handlungsbedarf =
innerhalb von 7 Tagen - Hinweis = Verbesserung ohne akutes Risiko - In Ordnung = kein Handlungsbedarf.
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